e,
A ”

KénTa—paIveIut, arkkitehtuuri ym.
STEDI

Pekka Rinne
7.5.2013
P

SOSIAALI- A KanTa

@
TERVEYSMINISTERIO Kansallinen Terveysarkisto Ke la




Kanta-palvelut lakisaateisia

: ... Kansanelakelaitos hoitaa terveydenhuollon palvelujen antajien
lukuun potilasasiakirjojen sailytysta ja kayttba varten olevaa
arkistointipalvelua seka sen osana potilasasiakirjojen luovutusta
varten hakemistopalvelua ja suostumuksenhallintapalvelua... (Laki
sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelysta,
L 2007/159)

=  Lakia muutettiin 1.1.2011 voimaan tulleella lailla 1227/2010. Muutetun lain 14 a 8:ssa
saadetaan valtakunnallisesta potilaan tiedonhallintapalvelusta, jonka kautta terveydenhuollon
palvelujen antajat saavat kayttaa tiedonhallintapalvelussa olevia ja sen kautta nakyvia tietoja
potilaan terveyden- ja sairaanhoitoa jarjestettdessa ja toteutettaessa.

: . Kansanelakelaitos vastaa reseptlkeskuksessa ja reseptiarkistossa
oIeV|en tietojen kaytettavyydesta ja eheydesta, tlet03|salt01en
muuttumattomuudesta seka tietojen sailyttamisesta ja
havittamisesta... (Laki sdhkoisesta ladkemaarayksesta, L 2007/61)

=> Kanta-palvelut toteuttavat em. lait
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anta.fi informoi

KANSALAISILLE | AMMATTILAISILLE 4 ANNA PALAUTETTA JA KYSY PA SWENSKA
2 SNVUKARTTA IN ENGLISH

KanTo

KANSALAISET UUSIMMAT ~ OMIEM TIETOJEN KATSELU ~ PALVELUT = ASIOINTIOHJEET ~ KANTA ~

@ Kirjaudu omien
tietojen katseluun

Omien tietojen katselu

pddset katsomaan omia tietofasi.

@ VIDEC "> Katso asiointiohjeet

UUSIMMAT
Sahkoinen resepti

eResepti on [ddkemadrdys, jonka |&akari laatii ja allekirjoittaa 152013

sahkdisesti. Sahkoiset reseptisi ovat aina tallessa ja turvassa, Hyvaa tyotal

kun ne tall Reseptit n Sahkoisen reseptin kampanja jatkuu

lita-Sanomien sivuilla nyt neljatta
viikkoa. On ollut mukava huomata,
efta artikkelit ovat talla kertaa

Lisaa tietoa sahkoisesta reseptista

herattaneet
26.4.2013
Omien tietojen katselu Sahksinen resepti helpottaa arkea
kotona, terveydenhuoliossa ja
‘Omien tietojen on suL ttu palvelu, apieekissa
jossa voi katsoa omia sahkoisia resepti- ja terveystietoja Sahksinen resepti jo 1.8 miljoonalla
internetistd. Palvelusta voi myds tulostaa yhteenvedon suomalaisella.
kaikista sahkdisista resepteistaan.
Lisaa tietoa Omien tietojen katseiusta 10.4.2013

Se pelittad meiddn kaikkien hy&dyksi
Sahkaisen lagakemaarayksen toinen
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Sanomavalitteinen keskitetty tietojarjestelma sahkoisten
ladkemaaraysten, toimitustietojen ja uusimispyyntdjen kirjaamiseen
seka valittamiseen terveydenhuollon ja apteekkien vélilla

Asiakkaina kaikki yksityiset ja julkiset terveydenhuollon
toimintayksikot ja apteekit, liittymajarjestelmina
potilastietojarjestelmat ja apteekkijarjestelmat
Tuotantokayttoonotto alkoi 5/2010

Julkinen terveydenhuolto liittynyt palveluun

Yksityisen sektorin kayttoonotot alkamassa

Tietoturva-auditointi ja yhteistestaus -> organisaatiot tekevat
itseauditoinnin, auditointipdatos ja hyvaksyminen palvelun
kayttoon
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Potilastiedon arkisto

= Sanomavalitteinen keskitetty tietojarjestelma sahkoisten
potilasasiakirjojen arkistointiin, maaraaikaiseen sailytykseen seka
luovuttamiseen kayttoon

= Arkistolaitokselta saatu lupa potilastiedon asiakirjojen
pysyvaissailytykselle

= Asiakkaina kaikki terveydenhuollon toimintayksikat,
liittymajarjestelmina potilastietojarjestelmat

= SHP:ien yhteisrekisterin tuotantokayttéonotto tapahtui 2012/2013
vaihteessa

= Potilastiedon arkiston tuotantokaytto potilaskertomusaineiston
osalta alkaa syyskuussa 2013

= Kayttdonottoja koordinoi THL
= Auditointi

= Jarjestelmien yhteistestaus jonka jalkeen tietoturva-audiointi STM:n
katselmointina

KanTo
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Tiedonhallintapalvelu

= THP:ssa Kelan rekisteriin tallennettavat potilaan
aslakirjat
= Informoinnit
»  Suostumukset
= Kiellot (palvelutapahtuma- tai palvelujen antaja -tasolla)
= Hoitotahto, elinluovutustahto

= THP:n avulla naytetaan potilaan terveyden ja
hoidon kannalta keskeiset tiedot

= HenkilGtiedot, terveys&hoitosuunnitelma, diagnoosit, riskit,
toimenpiteet, kuvantamisasiakirjat, laboratoriotulokset,
rokotukset, laakitys, fysiologiset mittaukset

» Tallennus terveydenhuollon rekisterinpitgjan lukuun
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Tiedonhallintapalvelun asiakirjatyypit

= THP:n avulla yllapidettavat asiakirjat

= Henkildtiedot, terveys&hoitosuunnitelma, informoinnit,
suostumukset, kiellot, elinluovutuksen & hoitotahdot

= THP:n palauttamat koosteasiakirjat (pyydetylta
alkavalilta)

= Diagnoosit, riskit, toimenpiteet, kuvantamisasiakirjat,
laboratoriotulokset, rokotukset, laakitys, fysiologiset mittaukset
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Omien tietojen katselu

= Kansalaisen katseluyhteys omiin terveysarkiston
tietoihin taysi-ikaiselle kansalaiselle internetin kautta

= Edellyttdad sahkdista tunnistautumista

= Kooste keskeisista tiedoista
= eReseptit ja niiden toimitustiedot
= kaynnit terveydenhuollossa (palvelutapahtumat)
» |ahetteet, hoitoyhteenvedot, todistukset ja lausunnot

= potilaan antamat suostumukset ja tietojarjestelmien lokitiedot,
jotka potilaalla on oikeus saada

* informoinnit ja kieltojen hallinta

» tulevaisuudessa: uusimispyynnot, ajanvaraustiedot ja
tutkimustulokset
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Ka nTa - palveluiden toteutus

= THL vastaa tietojarjestelmapalveluiden toiminnallisista

maarittelyista, Kela toteutuksesta Fujitsu Services Oy:n
kanssa

= Omien tietojen katselu puhtaasti Kelan toteutusta

= My0Os muita uusia kehitysprojekteja meneillaan
= epSOS (eurooppalainen ladkemaarays)
= KVARKKI POC (kuvantamisen kansallisen arkkitehtuurin kokeilu)
= Validointipalvelu (HL7-asiakirjojen testityokalu)
=  SALA (Sahkoisten laakarintodistusten valitys Kelaan)
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Arkkitehtuurin lahtokohdat

KanTo




Arkkitehtuuri yleisest

= Arkkitehtuuri perustuu silloisen WM-datan tekemiin KANTA-
maarittelyinin kevaalta 2007

= Tekninen toteutus on tarkentunut valitun toimittajan tarjouksen,
sopimusneuvottelujen ja maarittelyjen tarkennuksen yhteydessa

= Arkkitehtuuria on jouduttu mygs sdatamaan uusien maarittelyiden ja maarittelyn
tarkennusten myota

Viitetietokannat
ym. alueelliset
ratkaisut

Arkiston kayttsloki
Tapahtumaloki
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KanTa-palvelut Ka nTa

) c $ 3 : — .
Kansalaiset (>4 000 000) % -% Q- eResepti Uusimispyynnot Lokitiedot
Yli18 v oYZl Ladkemaaraykset Toimitukset e
T N e T D ——
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| - >< 1
: _ Potilastiedon Kuvantaminen Lokitiedot
! Apteekit (~800) + arkisto
| : : : E Kuvailutiedot Potilasasiakirjat
' Yhteisrekisterit (21) = J
! . . . m
F—1" ‘o . . -
! SRR IR E Potilaan keskeiset terveystiedot
|
-7 Terveyskeskukset (192) = Diagnoosit Rokotukset Kuvantaminen
1 m
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E . ™~ Toimenpiteet Labrat Fys. mittaukset
. Yksityiset =
terveysasemat (4000) Riskit Laakitys Terv. ja hoitosuunnitelma
0\
oy : .
® Suostumus ja tahdonilmaisut Informoinnit
. . Ll
Eu-maiden* NCP-pisteet (22) - £+ & ~—~ "~ Elinluovutus- . Suostumus
* Lisaksi Sveitsi, Norja, Turkki ‘é‘ tahto jakiellot
Keskeiset standardit
*HL7 V3: CDAR2 Level 3ja Muut kansalliset palvelut
Ff':g';f: Efgﬁiﬁs Kansallinen koodistopalvelin Terv. huollon ammattilaisten
“W3C XML-allekirjoitus Koodistot, lomakerakenteet rekisteri ml. ammattioikeudet
*WS Addressing, WS-| SOTE-organisaatiorekisteri

oTLS, X.509 Varmennepalvelut

T Apteekkirekisteri
Ka nT'a _ - Laaketietokanta
Rek.pit.rekisteri, valittajarek.




Arkkitehtuurin lahtokohtia

Vaestorekisterikeskus (VRK) varmentaa (PKI-infrastruktuuri)
ammattihenkil6t, organisaatiot ja palvelimet

Kayttajien identiteetinhallinta pdaosin perusjarjestelmatasolla el
hajautettu

Lahes kaikki KanTa-palveluiden kaytto sanomapohjaista
perusjarjestelméan kautta

» Ainoastaan kansalaiset ja tietyt yllapitoroolit kayttavat suoria selainyhteyksia
= Joukko eraajoja (mm. VRK:n kuolintietojen kasittely)

Sanomien, laitteiden, organisaatioiden ym. yksikasitteinen
tunnistaminen hoidetaan OID-tunnuksin* (tuleva JHS 159)

Terveyden ja hyvinvoinnin laitos vastaa kansallisesta
koodistopalvelusta (Kela vastaa teknisesti yllapidosta)

Kaikki tapahtumat (tallennus, kaytto, luovutus) lokitetaan ja lokien
eheydesta huolehditaan

Aineisto sailytetaan salaamattomana tietovarastoissa ja salataan
siirron aikana

»  Kaikki asiakirjat jarjestelmén ja/tai ammattilaisen séhkoisesti allekirjoittamana
(W3C XML DSig)

*esim. 1.2.246.10.2048198.11005.2002.1
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Ulkoinen viestinvalityksen rajapinta-

arkkitehtuuri

= P&aaperiaatteena ns. PUSH-malli, sanomaliikennetta myos

KanTa:sta perusjarjestelmiin

= Vaatii organisaatiorekisterin + osoitehakemiston

= Liittymisvaiheessa tehdaén tarvittavat palomuuriavaukset/reititykset asiakkaiden IP-
osoitteille

= VRK:n palvelinvarmenne (testi/tuotanto erikseen) asennettuna liityntapisteeseen

Sanomaliikenne HL7 V3 (HL7.org, HL7.fi)
= SOAP 1.1, WS-Addressing

» Salaus ja kaksisuuntainen autentikointi SSL/TLS
= WS-I Basic Profile 1.1

Kaikki palvelupyynndt synkronisia ulkorajapinnalla
Kaikki sanomapohjaiset palvelupyynnot tilattomia
Pyrkimys eristaa toisistaan viestinvalitys ja sisainen logiikka

= Sanomien edelleenreitityspalvelut mahdollisia
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Kaytetyt standardit, suositukset ja tekniikat

HL7 V3 (+ Medical Records)
HL7 CDA R2
WS-I Basic Profile v1.1
SOAP v1.1
WSDL v1.1

SSL Protocol v3.0, TLS v1.0
(UDDI v2.0, ei kaytdssa)

WS-Security Core v1.1
= X.509 Token Profile

TLS v1.0 (myGOs ns. mutual authentication)
WS-Addressing v1.0

XML-DSig

= XML-Signature Syntax and Processing, W3C Recommendation 12 February
2002

Voimassaolevat maaritykset —listaus (kanta.fi)
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Kuukausi

Palvelukutsujen lukumaarat kuukausittain
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eResepti
Kanla




eReseptl, tilanne 2.5.2013

Kirjoitettujen laakemaaraysten kokonaislukumaara
= 9296518

Apteekeissa tehtyjen ladketoimitusten
kokonaislukumaara
= 11143064

22.7.2013 KanT a-arkkitehtuuri



Potilastiedon arkisto
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Potilastiedon arkisto - yhteisrekistert
Populaatio n. 215 000 ihmista (poislukien OTK)

ORGANISAATION NIMI KYSELYT 2.5. OSuUuUs
Heinaveden terveyspalvelut 674 0,82
llomantsin terveyden- ja sairaanhoidon palvelut 1291 1,57
Juuan terveyspalvelut 857 1,04
Kiteen sosiaali- ja terveyspalvelut 2115 2,58
Lieksan terveyskeskus 2281 2,78
Liperi-Outokumpu terveystoimi 3852 4,69
Polvijarven terveystoimi 842 1,03
Raakkylan terveyspalvelut 548 0,67
Tohmajarven terveyspalvelut 800 0,97
Pohjois-Karjalan shp- ja sos.palv.ky 22490 27,38
Nurmeksen ja Valtimon thky 1962 2,39
[ta-Savon SHP 27078 32,97
Joensuun sosiaali- ja terveyspalvelut 11124 13,54
OTK 6220 7,57
82134 100,00
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HL7-toiminta Kelassa

= Aktiivinen osallistuminen HL7 teknisen komitean
toimintaan

= HL7-dokumenttiarkiston yllapito

= http://www.kanta.fi/fi/web/ammattilaisille/hl7

= KanTa HL7 HelpDesk
= Hi7hd[at]kanta.fi

= KanTa HL7-rajapintojen maaritysten yllapito
= Kilpailutus kaynnisséa parhaillaan
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Liittyminen KanTa-palveluihin lyhyesti

= Liittymisohjeistus
= http://www.kanta.fi/fi/web/ammattilaisille/potilast
ledon-arkiston-kayttonoton-kasikirja
= Potilastiedon arkistoon liittymisen dokumentaatio tulee
paivittymaan kaynnissa olevan kayttoonottoprojektin
alkana (hakemus ja sen liitteet)
= Aslakastestaus:

= http://www.kanta.fi/fi/lweb/ammattilaisille/testaus

= Kela toimittaa testihetut, palveluosoitteet ja rajapinnat
hakemuksen hyvaksymisen jalkeen

= Tuotantohakemukset:
» Sahkoisena KanTa-ekstranet (KATSO-tunnistus)
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Liittyminen (tuotanto)

= Qrganisaation omat valmistelut

= Henkildvarmenteet, tuotantokelpoisen jarjestelméversion kayttdéonotto, KATSO-
tunnisteet Kanta-ekstranetia varten, koulutukset jne.

= Organisaation OID-tietojen rekisterdinti THL:n koodistopalveluun
» SOTE, Rekisterinpitajarekisteri, apteekkirekisteri

Liittymismallin valinta

= Suljettu asiakasverkko, julki-Internet, valittaja...
Palvelinvarmenteen tilaaminen VRK:lta

= Asennus liityntapisteeseen

Liittymishakemus ekstranetissa ja yhteystestit

» Kelan paassa palomuuriavaukset ja osoitehakemistopaivitykset
hakemuksen vastaanoton jalkeen

Kayttoonottokoe
» Kela hyvaksyy ja antaa luvan tuotantokaytélle

Tuotantokaytto voi alkaa
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Uusimpia KanTa-projekteja
= epS0S

Euroopan komission hallinnoima ja osittain rahoittama
pilottihanke (Large Scale Pilot), jossa kehitetaan rajoja ylittavia
terveydenhuolto-IT-palveluita.

Tarkeimpina palveluina potilasyhteenveto (Patient Summary) ja
eResepti.

Suomi osallistuu projektiin pilotoimalla eResepti-palvelua
Ruotsin kanssa.

Pilotti alkaa syksylla 2013.

Kelassa kehitetty epSOS-yhteyspiste, joka toimii "tulkkina"
ladkemaaraysasiakirjoille

epSOS-arkkitehtuuri perustuu IHE-profillien kayttoon. Asiakirjat
ovat CDA-muodossa.
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HL7-asiakirjojen validointipalvelu

Omatoiminen selain-pohjainen HL7-asiakirjojen testaustyokalu
Ensi vaiheessa tarjolla saannot potilastiedon arkiston 1.9.2014
tietosisallolle
Palveluun ladataan yksittainen CDA R2 —asiakirja ja palvelu
palauttaa vastauksena sen sisaltamat virheet
Tarkastukset
» HL7 schemat + yleisest HL7-s&aannot (linkit asiakirjan sisélla jne.)
» Header (asiakirjatyyppikohtaisesti)
» Body (ndkymakohtaisesti)
= Koodistot
Tukee viimeisimpia CDA R2 —maarityksia
» Eitueta useita ndkymia sisaltavien asiakirjojen validointia
» Jatkossa eReseptin sdannot mukaan(?)
Oma kayttgjahallinta (tulosten julkisuuden kontrollointi)

Tavoitteena avata palvelu touko/kesakuu 2013
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Uusimpia KanTa-projekteja

= KVARKKI POC (Itd-Savo SHP)

»  Kuvantamiseen liittyvien IHE-profiilien toimivuus Suomen kansallisessa
kokonaisuudessa

= Kansallisesti maariteltyjen skenaarioiden toimivuuden todentaminen
» Kuvantamisasiakirjojen siirto organisaatiorajojen yli kansalliseen tietovarastoon

= Kuvantamisasiakirjojen hallinta omassa tuoteriippumattomassa
arkistoratkaisussa (VNA) ja integrointi kansalliseen kokonaisuuteen

» Kansallisesti vaadittujen kuvailutietojen sek& muiden erityispiirteiden
toteutettavuus molemmissa arkkitehtuuriskenaarioissa

» Kansallisten informointien, suostumusten ja kieltojen hallinnan integrointi
KVARKKI-kokonaisuuteen molemmissa arkkitehtuuriskenaarioissa

= Kuvantamisen CDA R2 —asiakirjojen ja kuvantamisen tutkimusaineiston (kuvien)
kytkeminen toisiinsa molemmissa arkkitehtuuriskenaarioissa.
Potilastietojarjestelmia

= Eiole valttamatonta kytkea tydnkulkuun vaan CDA-asiakirjat voidaan tuottaa
manuaalisesti.
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Uusimpia KanTa-projekteja

= SALA

»  Sahkoisten laakarinlausuntojen valitys Kelan etuusjarjestelmiin
= Kela-puolen vastaanottosovellus valmis, Kanta-puolen toteutus melkein valmis

22.7.2013 KanT a-arkkitehtuuri




Joitakin tarkeita yhteysosoitteita

= Kanta-palvelujen tekninen tuki:
= tekninentuki[at]lkanta.fi, puhelin 020 634 7787

= Kanta-palvelujen kehitykseen ja testaukseen
liittyvat kysymykset:
= kantakehitys[at]kanta.fi

= Littymisen kysymykset:
= liittyminen[at]kanta.fi

= www.kanta.fi
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Kysymyksia?
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