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Tausta

m Kaikkien KanTa-palveluun liittyvien jarjestelmien ja valittajatahojen tietoturvan ja
tietosuojan toteutuminen tulee varmistaa.

m Jarjestelman kayttoonotto vaatii tietoturvallisuuden arviointilaitoksen antamaa todistusta
vaatimuksenmukaisuudesta seka toimittajan laatimaa omavalvontasuunnitelmaa.

m Jos jarjestelma tai valityspalvelu on liitetty valtakunnallisiin tietojarjestelmé&palveluihin
ennen 1.1.2015, saa niita kayttaa liittymisen yhteydessa annetulla auditointilausunnolla
todetun maaraajan loppuun saakka. Maaraajan jalkeen, tai jos jarjestelmaan tehdaan
olennaisia muutoksia, sertifiointi tulee toteuttaa uudelleen.

— Olennaiset muutokset ovat muutoksia, jotka muuttavat tietojarjestelman toimintaa
suhteessa maarayksen liitteena olevien vaatimusten toteutumiseen.

m Jos valityspalvelulta puuttuu uuden lainsaadannén mukainen sertifiointi (arviointilaitoksen
toteuttama ulkoinen auditointi), on sertifiointi hankittava 31.7.2015 mennessa.

= Arviointi suoritetaan kayttamalla Terveyden ja hyvinvointilaitoksen (THL) vahvistamaa
vaatimuskriteeristba "Tietoturvavaatimukset A-luokkaan kuuluville jarjestelmille ja
jarjestelmien kayttoymparistoille”.
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Sertifiointiprosessi



Sertifiointihakemus

m Ennen sertifiointihakemuksen jattamista sertifiointia hakevan
organisaation tulee olla hyvaksytysti suorittanut
Kansaneldkelaitoksen yhteistestauksen.

m Taytetty sertifiointihakemus tulee lahettaa vahintaan kaksi viikkoa
ennen toivottua tarkastusajankohtaa.

— Sertifiointihakemuksen liitteeksi tulee liittad Kansanelakelaitoksen
antama raportti yhteistestauksen hyvaksytysta suorittamisesta.
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Sertiflointiprosessin kulku

m Dokumentaation katselmointi

m Tarkastus
— Tarkastusmenetelméana kaytetaan tyopajaa

— Vaatimuksesta riippuen vaatimuksen toteutuminen todennetaan
vaatimuskriteeriston mukaisesti joko haastattelemalla (H),
dokumentaatioon tutustumalla (D), toiminnollisuutta testaamalla (T)
tai muuten validoimalla tai teknisella testauksella (V).

m Tietoturvallisuuden arviointilaitoksella on oikeus saada hakijalta kaikki
arvioinnin edellyttamat tiedot vaatimuksenmukaisuustodistuksen
laatimiseksi ja yllapitamiseksi.
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Raportointi

m Sertifioinnin tuotoksena syntyy vaatimuksenmukaisuustodistus seka
vaatimuksenmukaisuuden tarkastusraportti.

m Raportointi suoritetaan kolmeportaisella asteikolla
— Vaatimus tayttyy
— Vaatimus tayttyy kompensoivalla menetelmalla
— Vaatimus ei tayty

m Vaatimuksenmukaisuustodistuksen myontamisen edellytyksenéa on, etta
kaikki jarjestelman tai valityspalvelun kannalta olennaiset kontrollit
tayttyvat tai tayttyvat kompensoivalla menetelmalla.
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Todistuksen mydntaminen ja voimassaolo

= Mikali tietojarjestelma tayttaa tietoturvavaatimukset, voidaan
vaatimuksenmukaisuustodistus ja tarkastusraportti luovuttaa
tietojarjestelmépalvelun tarjoajalle.

= Vaatimuksenmukaisuustodistus voidaan myontaa myaos rajoitettuna, jollei
tietojarjestelmépalvelun tarjoaja korjaa tarkastuksessa havaittuja poikkeamia
sovitussa maaraajassa.

= Vaatimuksenmukaisuustodistus on voimassa enintaan viisi (5) vuotta.

m Tietoturvallisuuden arviointilaitos ilmoittaa Sosiaali- ja terveysalan lupa- ja
valvontavirastolle (Valvira) sekd Kansanelakelaitokselle tiedot kaikista
myodnnetyista, muutetuista, tdydennetyista, maaraajaksi tai kokonaan
peruutetuista tai evatyista vaatimuksenmukaisuustodistuksista.
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Kayttoonoton jalkeinen seuranta ja ilmoitusvelvollisuus

= Tietojarjestelmapalvelun tarjoajan on ilmoitettava tietoturvallisuuden
arviointilaitokselle tietojarjestelman merkittavista poikkeamista seka
tietojarjestelman muutoksista.

= Vaatimuksenmukaisuustodistus on uudistettava, jos tietojarjestelmaan tehdaan
merkittadvia muutoksia tai olennaisia vaatimuksia on muutettu.

— Tietojarjestelmapalvelun toimittajan tulee toimittaa arviointilaitokselle
muutosloki ennen uuden versiopaivityksen kayttdonottoa tuotannossa.

= Vaatimuksenmukaisuustodistus voidaan peruuttaa maaraajaksi tai kokonaan,
jollei jarjesteimépalvelujen tarjoaja korjaa puutteellisuuksia asetetussa
maaraajassa.

© 2015 KPMG Oy Ab, a Finnish limited liability company and a member firm of the

KPMG IT Sel‘tifioin ti oy KPMG network of independent member firms affiliated with KPMG International

Cooperative, a Swiss entity. All rights reserved.



Uudelleen sertifiointi

m Jarjestelmén olennaisten muutosten jalkeen suoritettava uudelleen
sertifiointi noudattaa normaalin sertifioinnin periaatteita.

m Sertifioinnissa kaydaan lapi kaikki ne vaatimukset johon muutokset ovat
vaikuttaneet seka muut tarpeelliseksi nahdyt vaatimukset esimerkiksi

edellisessa auditoinnissa kompensoivilla menetelmilla tayttyneet
kohdat.
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12Y: Lokitietojen muuttumattomuus

= "Lokitietojen muuttumattomuus tulee varmistaa. Vaatimus koskee kayttdlokia ja teknista
lokia.”

m Tarkeintd on varmistaa, ettd ne henkil6t joiden toimintaa lokitetaan eivat paase
muuttamaan lokitietoja.

m Lokitietojen muuttumattomuus tulee varmistaa myo6s teknisten virheiden osalta.

m Lokitietojen muuttumattomuuden varmistamiseen voidaan toteuttaa useilla eri tavoilla,
mutta lahtokohtana on, etta tiedot tallennetaan tietokantaan johon jarjesteimalla on
ainoastaan kirjoitusoikeudet. Lokitiedot tulee myds siirtad mahdollisimman reaaliaikaisesti
toiseen sijaintiin (esim. erillinen lokipalvelin).

14Y Tekninen loki

m Lokitiedot tulee tallentaa yhteyksien muodostamisesta (sisaan ja ulos). Sisaltba ei ole
maaritelty tarkemmin. Ohjeistuksena voi kayttda Vahti 3/2009 liitteen 1 tarkastuslistaa.
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40Y: Turvallisen ohjelmoinnin periaatteet jarjestelman toteutuksessa

1. kuinka tietoturvatietous on huomioitu jarjestelméan kehitysprosessin aikana

» Ohjelmistokehittajien tietoturvatietoisuus (sisaiset ja ulkoiset koulutukset, sertifikaatit,
jne.)

2. kuinka tietoturvauhat ja riskit on tunnistettu ja kontrolloitu
* CE-merkintdan laajempi riskikartoitus
3. kuinka rajapinnat on testattu viallisilla syotteilla seka suurilla syotemaarilla
» Todennetaan testausraportista. (ulkopuolinen tai siséinen)
4. kuinka valvotaan helposti ongelmia aiheuttavien funktioiden ja rajapintojen kayttb6a
5. kuinka katselmoidaan arkkitehtuuri ja lahdekoodi
» Dokumentaatio katselmoinnista
6. kuinka tarkastetaan ohjelmakoodi esim. automaattisella staattisella analyysilla

7. kuinka ohjelmakoodien versionhallinta on toteutettu, kuinka vanhempiin
ohjelmistoversioihin on tarvittaessa paastavissa ja kuinka ohjelmakoodin muutosten
dokumentointi on toteutettu
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48Y: Hallintayhteydet jarjestelmaan

m "Mikali jarjestelImaan yllapidollisista tai muista syista sallitaan etayhteyksia, yhteydet
jarjestelmaan tulee olla salattuja paasta paahan (yllapitajan koneelta yllapidettavaan
jarjestelmaan asti) esim. VPN-tunnelilla. Lisdksi etayhteyksien kayttajat tulee
tunnistaa kayttamalla luotettavaa vahvaa tunnistautumismenetelmaa (ei pelkastaan
salasanaa ja kayttajatunnusta) Hallintayhteydet jarjestelmaan tulee joko salata vahvasti

tai rakentaa kayttden omaa suojattua verkkoa hallintayhteyksille. Vaatimus koskee myo6s
sisaverkon yhteyksia.”

m Vahvan tunnistautumismenetelman toteutustapa on vapaa (esim. toimikortti, SMS,
SecurlD).
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Lisatietoja sertifioinnista antavat KPMG IT Sertifiointi Oy

PL 1037, 00101 Helsinki
(Toolonlahdenkatu 3 A)
P: 020 760 3000

F: 020 760 3399

kpmg.fi

Mika Karjalainen Mika livari
Tietoturva-asiantuntija Senior Manager
020 760 3219 020 760 3495
mika.karjalainen@kpmg.fi mika.iivari@kpmg.fi
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